Dansk Center for Resiliens

Kort introduktion

DCR skal vaere et samlingspunkt for SMV'er og centrale samfundsaktgrer. | DCR udnytter vi eksisterende
ekspertise, services og faciliteter til at udvikle langsigtet resiliens® og sikrer samtidig at EU-direktiver
overholdes - bade i virksomheder og ved at understgtte myndigheders arbejde. Det styrker dansk
erhvervslivs konkurrenceevne. Danmark — herunder erhvervslivet — skal positioneres som resilient, fordi
det ggr Danmark til et attraktivt land at drive virksomhed i, og sa erhvervslivet star steerkt pa de
internationale markeder. Samtidig kan vi tjene som et forbillede for andre nationer gennem deling af
erfaringer og praksis.

Den forventede effekt er forbedret resiliens ved kritiske haendelser som fx krig, pandemier og
naturkatastrofer, med et seerligt fokus pa kritisk infrastruktur, der kan seettes i spil ved kritiske globale
begivenheder, der pavirker samfundet. Initiativet vil ogsa fremme tvaerinstitutionelt samarbejde og
forbedre konkurrenceevnen for SMV'er. Yderligere tiltag inkluderer at udvikle uddannelsesprogrammer,
opbygge kompetencer samt skabe en platform for vidensdeling.

Markeds- og samfundsbehov

| lyset af nylige udfordringer sdsom klimaforandringer, cyberangreb og geopolitiske spaendinger blev det
tydeligt for mange i Danmark og EU, at vores samfund er sarbart. Derfor er der sat fokus pa at styrke
samfundets resiliens?. Resiliens har vaerdi for samfundet, fordi det er vigtigt, at veesentlige
samfundsfunktioner opretholdes og forsyningskaeder sikres under kriser og katastrofer. Traditionel
kriseh&ndtering er ikke nok til at f& samfundet® gennem kritiske haendelser, men kraever implementering
af langsigtede og fleksible resiliens-tiltag®. Her spiller ogsa virksomhederne en rolle. Men isaer SMV’er
investerer ikke af egen drift i resiliens. Spgrgsmalet er hvorfor, og hvordan GTS kan bidrage?

| dag er resiliens et koncept, som er uegnet til implementering i SMV’er. Fokus er primaert rettet mod
det nationale niveau og samfundets borgere, mens virksomheder, herunder szerligt SMV’er, ofte overses
i omrader som cybersikkerhed, kritisk infrastruktur, forsyningskaeder og forretningsudvikling®. For den
enkelte virksomhed star investeringerne i resiliens ikke mal med udbyttet; det er sveert at forsta og dyrt
at implementere, og det er uklart, hvordan virksomheden kan opna konkurrencefordele. Derfor
fraveelger de fleste at investere.

Vi vil demonstrere potentialerne og ggre det nemmere at implementere resiliens. Med etableringen af
DCR tager GTS-netvaerket initiativ til at skabe et faelles samlingspunkt, der udvikler, tester, og
demonstrerer tilgange, metoder, og teknologi til at styrke danske SMV’ers resiliens.

| erkendelse af at virksomheder ikke af egen drift bliver resiliente, har EU besluttet at stille krav til
resiliens i vores samfundskritiske infrastrukturer, herunder krav til private virksomheder inden for
Internet, tele, energi- og vandforsyning med flere. Direktiverne bliver nu implementeret i Danmark og
resten af EU. Med stigende krav til infrastrukturvirksomhederne fglger krav til underleverandgrer bl.a.
SMV’er. | en neaer fremtid kan danske SMV'er miste konkurrenceevne til internationale konkurrenter, hvis
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de ikke formar at handtere usikkerhed, implementere ngdvendige resiliens tiltag og overholde EU-
direktiverne om resiliens®. Vi vil bidrage til at implementering kan ske p3 en effektiv made.

For at blive resilient skal virksomheder og samfund iveerksaette tiltag inden kritiske haendelser
indtreeffer’, samarbejde pa tvaers af organisationer og handle kollektivt?, herunder dele erfaringer og
viden med andre aktgrer i og uden for deres veerdikaede®.

Ved at styrke samarbejdet mellem myndigheder, GTS-institutter og industrien vil DCR bidrage til en
effektivimplementering af direktiverne, sa SMV’ernes konkurrenceevne styrkes. Et tveersektorielt
samarbejde ggr at man kan udnytte hinandens ressourcer, faciliteter og kompetencer, hvilket gger den
samlede resiliens. For virksomheder betyder det en gget sandsynlighed for, at driften kan fortsaette
trods kriser eller katastrofer, og for staten gget leveringssikkerhed samt adgang til kritiske teknologier
og hurtigere beslutninger pa et mere velinformeret grundlag. Samlet set vil det resultere i betydelige
besparelser gennem reduceret nedetid, og det vil optimere beslutningsprocesser under kritiske
handelser, da der er et klarere overblik over tilgaengelige kapaciteter og ressourcer pa tveers af
sektorer.

Centeret vil fungere som et mgdested for resiliens med flere fysiske faciliteter i Danmark og en virtuel
tilstedeveerelse. Her vil virksomheder og myndigheder have adgang til nye veerktgjer, retningslinjer,
standarder og radgivning, som stgtter dem i at kommunikere effektivt inden for veerdikaeden for kritisk
infrastruktur.

Nye teknologiske serviceydelser, kompetencer og teknologi
DCR vil i Ipbet af fire ar udvikle nye teknologiske serviceydelser, kompetencer og teknologi, som fx:

Kortleegning af sarbarheder og fremtidsforskning: DCR vil forudse resiliensbehov ved at kortleegge
eksisterende og potentielle sarbarheder, fx kan en analyse af kritisk infrastruktur i Ukraine under konflikten
med Rusland give veerdifulde indsigter til at styrke resiliens.

Simulationer og demonstrationer: Ved hjelp af avancerede simuleringsmiljger og testmetoder vil DCR teste
og forbedre krisescenarier, udvikle resiliente design og skabe proaktiv forretningsudvikling. Fx kan
simuleringsgvelser anvendes til at afdeekke potentielle risici som afbrydelsen af Nord Stream gasledningen.

Vejledninger, standarder og certificeringer: DCR vil udnytte GTS-institutternes ekspertise i at udvikle
vejledninger, standarder og certificeringer til at danne bro mellem nye direktiver og slutbrugere.
Stregmafbrydelsen pa Herlev hospital er et aktuelt eksempel pa behovet for klart definerede vejledninger og
standarder.

Radgivning, treening og uddannelse: Centret vil tilbyde radgivning og uddannelse for at styrke samarbejde
og vidensdeling mellem sektorer. Simulationstraening, uddannelse og kurser for sundhedspersonale gger i
dag resiliensen i sygehusvaesenet®®. Tilsvarende programmer kan anvendes i kritiske infrastruktursektorer
som energi, transport og telekommunikation for at stressteste planer og traene i realistiske miljger.

Pa den lange bane vil DCR fokusere pa at udbrede arbejdet og udvide det internationale samarbejde. Vi vil
udvide vores virtuelle og fysiske testmiljger til andre EU-lande og oprette en pris for at haedre fremragende
indsatser inden for omradet.
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Centrale aktiviteter

Aktiviteterne vil bygge videre pa eksisterende kompetencer og kapaciteter inden for GTS-netvaerket,
hvor vi allerede understgtter en raekke industrier med forskning, udvikling og innovation. Samarbejdet
mellem de forskellige institutter, som for eksempel i projektet "Modstandsdygtig.dk", vil danne grundlag
for de nye initiativer og sikre en synergi mellem igangvaerende og nye initiativer.

1. Samarbejde mellem centrale aktgrer: For at sikre en vellykket implementering af DCR vil vi fgrst
etablere en solid struktur for koordinering mellem GTS-institutterne. Derudover vil vi etablere
samarbejde med offentlige enheder, der arbejder med kriser og resiliens, samt andre initiativer der
arbejder med resiliens inden for kritisk infrastruktur. Det koordinerede samarbejde sikrer, at vi undgar
dobbeltarbejde, men i stedet skaber synergi, hvor vi anvender ressourcer optimalt og effektivisere den
nationale krisestyring og resiliensindsats.

2. Dybdegaende analyse af kritiske sektorers behov og GTS Institutternes kapaciteter: Naeste skridt er en
analyse af de aktuelle og fremtidige behov inden for kritiske sektorer. Vi vil identificere de specifikke
udfordringer og mangler, som virksomhederne star overfor med hensyn til compliance og
konkurrenceevne. Samtidig med analysen af behovene i de kritiske sektorer kortlaegger vi de nuveerende
kapaciteter inden for GTS-institutterne for at understgtte virksomhedernes behov. Med viden om behov
og nuveerende kapaciteter vil vi anvende fremtidsforskning til at identificere eventuelle mangler i vores
kapaciteter, baseret pa fremtidige tendenser.

3. Etablering af et Resilienscenter: Nar vi etablerer centret, udvikler vi en tvaersektoriel og
samarbejdsorienteret tilgang til at handtere kritiske haendelser fgr, under og efter de indtreeffer i
Danmark. Vi vil ogsa udvikle de kapaciteter, analysen viser, vi mangler. Endelig vil vi udvikle en strategi
for en baeredygtig skonomisk fremtid for centret. Det omfatter bl.a. forretningskoncepter, driftsmodel
samt ledelses- og forretningsmodeller.

4. Adgang til TDU-infrastruktur: | perioden vil DCR opbygge, udvikle og skabe adgang til relevant TDU-
infrastruktur med digitale tvillinger og fysiske miljger til krisegvelser. Det vil inkludere en kortlaegning af
nuvaerende infrastruktur i Danmark og vores naeromrade samt muligheder for partnerskab.

Mulige samarbejdspartnere

Med centret etablerer vi en feelles GTS-platform, der samler industri, myndigheder, universiteter og
andre samfundsaktgrer. Vi har en ambition om at udnytte en bred vifte af ekspertiser og ressourcer for
at fremme innovation, sikkerhed og baeredygtighed. Det kan blandt andet inkludere aktgrer som Det
Nationale Forsvarsteknologiske Center, erhvervs- og brancheorganisationer, standardiseringsorganer og
Den Nationale Operative Stab.

DCR vil ggre Danmark til en global leder inden for resiliens med staerk evne til at handtere kritiske
haendelser som krig, pandemier, og naturkatastrofer. Initiativet fremmer tveersektorielt samarbejde,
overholdelse af EU-direktiver, og styrker SMV'ers konkurrenceevne.
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